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Список используемых обозначений и сокращений 
ИАП – информационно-аналитическая платформа ситуационных центров OODM 

СЦ – ситуационные центры OODM 

WAB – «LOW CODE» система быстрой разработки приложений  

OODM – система поддержки выполнения приложений, разработанных в WAB 

СУБД – система управления базами данных 

Pandoc – система преобразования документов 

PostgreSQL – свободная СУБД «Postgres» 

MariaDB – свободный аналог СУБД MySQL 

Nginx – свободные WEB-сервер и прокси-сервер 

Apache Http Server (здесь просто Apache) – свободный WEB-сервер 

Jupyter Hub – многопользовательский WEB-блокноты (здесь – рабочие места для аналитиков) 

Python – свободный мультипарадигмальный язык программирования общего назначения 

PHP  - скриптовый язык общего назначения, широко распространенный для  WEB-разработки 

Препроцессинг – предварительная обработка; здесь – возможность предварительного 

программного преобразования пользовательских файлов 

Markdown – упрощенный формат разметки документа; здесь используется для  «научных 

отчетов», сочетающих ручную разметку и программное формирование документа с помощью 

Python 

OSM – Open Street Map – свободная карта мира 

Геокодер – здесь использование программного интерфейса для поиска и получения информации 

об объектах с помощью сервиса OSM (официальное название сервиса - Nominatim).
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Архитектура системы 

<<device>> Database 

<<OS>>  

<<RDBMS>> 
PostgreSQL 10 

<<database>> 
           SC 

<<device>> WEB 

<<OS>>  

<<WEB Server>> Nginx 
PHP 7.4, Python 3.6, 

Maria DB 10.1 
 

OODM 

WAB приложение 

SC приложение 

 

<<device>> Processing 

<<OS>>  

<<Processing Server>> 
Python 3.6 

Фоновые процессы 

Скрипты обработки 

<<device>> Analytic 

<<OS>>  

<<Analytic Server>> 
Python 3.6 

 

Preprocessing 

Markdown 

Pandoc 

 
JupyterHub 

 

<<device>> OSM 

<<OS>>  

<<Web Server>> Apache 

Map Application 

<<device>> user’s 

<<user OS>> 

WEB Browser 

<<device>> IS 

<<OS>> 

Service 

<<RDBMS>> Postgres 9.6 

<<database>> 

HTTP, port 80 

HTTP, port 80 

TCP/IP, port 5432 

TCP/IP, port 5432 

HTTP, port 8000 

HTTP, port 80 

HTTP, port 5001 

HTTP, port 5000 

HTTP, port 80 

WAB 
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Архитектура ИАП представлена на рисунке выше. Пользователи со своих устройств по протоколу 

http с помощью WEB-браузера отрывают приложение ситуационного центра SC WEB-сервера 

Nginx. На этом же сервере, находится система WAB c одноименной базой данных для разработки 

приложения ситуационного центра. По-умолчанию WAB не поставляется, WAB имеет отдельный 

самостоятельный дистрибутив. WEB-приложения работают через систему OODM, которая хранит 

данные на сервере баз данных PostgreSQL. Если пользователь открывает окна с картами, то 

подложка подкачивается с WEB сервера Apache, на которой находится приложение карты и его 

база данных. 

Система имеет сервер обработки («Processing Server»), на котором запущены фоновые процессы. 

Фоновые процессы могут вызывать локальные скрипты Python и функции в базе данных 

PostgreSQL. 

 ИАП взаимодействует не только с пользователями, но и с внешними системами (см. «<<device>> 

IS» на диаграмме выше). Скрипты сервера обработки данных ИАП могут считывать данные с 

внешних сервисов, а сами внешние сервисы могут инициативно посылать данные  ИАП на WEB-

сервер. 

Система предусматривает сервер аналитики («Analytic Server»), на котором установлен Jupyter 

Hub (Notebook) с возможность подключения к нему через WEB-браузер. На этом сервере также 

устанавливаются сервисы создания отчетов Markdown и сервисы препроцессинга загрузки 

пользовательских файлов (они могут быть установлены на отдельный сервер). 

Планирование системы и предварительные условия установки. 
Обязательные компоненты системы – WEB-сервер, сервер базы данных и сервер обработки 

данных. Если не установлен сервер карт, то считывание подложки может осуществляться с 

общественных серверов OSM. Если не установлен сервер аналитики, то аналитика может 

проводиться на компьютерах пользователей – они должны находиться в одной 

высокопроизводительной сети с серверами базы данных и WEB-сервера. Если не установлены 

сервисы препроцессинга и pandoc, то пользователи не смогут делать научные отчеты и 

использовать препроцессинг при загрузке файлов. 

В таблице ниже приведены предварительные условия для установки  ИАП каждого из серверов 

системы. Могут использоваться операционные системы, которые поддерживают указанные в 

таблице компоненты. 

Компонент Пояснения 

  

Сервер базы данных (Database) 
PostgreSQL 10 Условия установки и использования см. на сайте СУБД 

https://www.postgresql.org/ .  ИАП был протестирован на версии 
10.15. 
Рекомендованные параметры сервера: оперативная память не 
менее 8ГБ, жесткий диск не менее 0.5 ТБ, не менее 2-х 
процессоров. 

  

WEB-сервер (WEB) 
Оборудование Рекомендуется не менее 2-х процессоров, 4ГБ памяти и не 

менее 0.1ТБ дискового пространства 

PHP 7.4 Условия установки и использования см. на сайте 
https://www.php.net/ .  ИАП был протестирован на версии 7.4.22. 

https://www.postgresql.org/
https://www.php.net/
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Компонент Пояснения 

После установки PHP требуется проверить наличие следующих 
пакетов: php-cli php-fpm php-json php-common php-mysql php-zip 
php-gd php-mbstring php-curl php-xml php-pear php-pgsql . В 
случае отсутствия требуется их установить и разрешить в 
конфигурации (php.ini). 

WEB-сервер Apache или Nginx, обеспечивающих работу с PHP 7.4 
Условия установки и использования см. на сайтах Apache 
https://httpd.apache.org/ и Nginx https://nginx.org/ru/ , а также 
документацию по php с Apache 
https://www.php.net/manual/ru/install.unix.apache2.php и c Nginx 
https://www.php.net/manual/ru/install.unix.nginx.php  

СУБД MariaDB 10 Условия установки и использования см. на сайте 
https://mariadb.org/ . 
Протестировано на версии 10.1.25 
Требуется только при использовании средств разработки OODM. 

Python 3 Условия установки и использования см. на сайте 
https://www.python.org/ . 
Протестировано на версиях 3.6.15, 3.6.5 и 3.7.5 
 
Требуемые модули: 
mysqlclient, mysql-connector-python, bs4, sklearn, lxml, pandas, 
psycopg2 (и psycopg2-binary в зависимости от операционной 
системы), python-dateutil 
 
Для операционных систем Windows используется команда 
«python», для linux-систем – команда «python3». Они должны 
находиться в пути, чтобы php-скрипт мог их вызывать. 

PostgreSql 10 client См. выше «Сервер базы данных» - из программного 
обеспечения требуется только клиентская часть (утилита psql), 
используемая для быстрой загрузки данных 

  

Сервер обработки данных (Processing) 
Оборудование Рекомендуется не менее 2-х процессоров, не менее 8ГБ памяти 

и не менее 0.5ТБ дискового пространства 

Python 3 Условия установки и использования см. на сайте 
https://www.python.org/ . 
Протестировано на версии 3.6.15. 
 
Требуемые модули: 
psycopg2, geopy, bs4, robobrowser, lxml, pandas, json2xml, 
xmlschema, sklearn, dicttoxml, pymorphy2, pymorphy2-dicts, 
DAWG-Python, statsmodels, odfpy, python-dateutil 
В зависимости от операционной системы, может потребоваться 
установка бинарных кодов psycopg2-binary, python3-opencv, 
libopencv-dev, psycopg2-binary 

  

Сервер аналитики (Analysis Server) 
Оборудование Не менее 2-х процессоров, не менее 16ГБ памяти и не менее 

0.1ТБ дискового пространства 

Pandoc  Условия установки и использования см. на сайте 
https://pandoc.org/ . 
Протестировано на версии 2.17.0.1 

https://httpd.apache.org/
https://nginx.org/ru/
https://www.php.net/manual/ru/install.unix.apache2.php
https://www.php.net/manual/ru/install.unix.nginx.php
https://mariadb.org/
https://www.python.org/
https://www.python.org/
https://pandoc.org/
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Компонент Пояснения 

 
Для русификации документов требуется установить пакеты 
texlive и texlive-lang-cyrillic 

JupyterHub Условия установки и использования см. на сайте 
https://jupyter.org/hub . 
Рекомендуемые пакеты для начальной установки: pandas, 
sklearn, scipy, matplotlib, psycopg2 / psycopg2-binary 

Python 3 Условия установки и использования см. на сайте 
https://www.python.org/ . 
Протестировано на версии 3.6.15. 
 
Требуемые модули: Pweave, flask, pandas, bs4, termcolor, lxml, 
waitress, scipy, matplotlib, python-dateutil 

  

Сервер карты (OSM) 
Архитектура сервера карты (Open Street Map) приведена условно. 
Условия использования указаны на сайте проекта https://www.openstreetmap.org/copyright . 
 
Сервер карт является автономным; его установка, настройка и обновления не является частью 
данного документа. Существует множество инструкций по установке, одна из них может быть 
найдена на сервере GITHUB: 
https://github.com/openstreetmap/openstreetmap-website/blob/master/INSTALL.md  
Локальная установка карты имеет смысл из соображений безопасности – отключения или 
блокирование общественных серверов карты, или нежелательности предоставлять 
информацию о запрашиваемых районов отображения общественным серверам. 
 

  

 

Сервера должны находиться в одной высокопроизводительной сети, т.к. между ними может 

происходить интенсивный обмен данными: WEB-сервер постоянно обращается к базе данных; 

сервер обработки данных загружает и обновляет значительные объемы данных в базе данных; 

сервер аналитики может вычитывать большие объемы данных для проведения In-Memory 

аналитики. Исключением является сервер карт, т.к. к нему обращается только клиенты из 

браузера. 

Ниже приведен список сетевых разрешений, необходимых для работы  ИАП: 

Разрешение Пояснение 

Доступ пользователя к WEB-серверу 
(порт 80) 

Требуется если пользователь находится вне сети  ИАП 

Доступ пользователя к серверу 
аналитики (JupyterHUB, порт 8080) 

Требуется если пользователь находится вне сети  ИАП 

Доступ к серверу карт Требуется если пользователь и сервер карт находятся в 
разных сетях 

Доступ внешних систем к WEB-
серверу (порт 80) 

Требуется для серверов, которые передают 
информацию в ситуационный центр 

Доступ сервера обработки к 
внешним системам 

Требуется для скачивания данных из внешних систем. 
Настроенные по умолчанию системы: 
ЕМИСС: https://www.fedstat.ru 
Закупки: ftp.zakupki.gov.ru  
Муниципальные данные: ftp.bus.gov.ru  

https://jupyter.org/hub
https://www.python.org/
https://www.openstreetmap.org/copyright
https://github.com/openstreetmap/openstreetmap-website/blob/master/INSTALL.md
https://www.fedstat.ru/
ftp://ftp.zakupki.gov.ru/
ftp://ftp.bus.gov.ru/
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Электронный бюджет: http://budget.gov.ru/opendata  

Доступ к геокодеру https://nominatim.openstreetmap.org/ - может 
потребоваться для поиска и загрузки геообъекта в 
локальную базу данных. 

Доступ к сервисам препроцессинга и 
научных отчетов 

Требуется запретить доступ по портам для этих 
сервисов кроме WEB-сервера 

 

Установка OODM 
Для самостоятельной разработки ситуационного центра требуется установка OODM со 

выгруженной средой разработки. Поставляется отдельно от ситуационного центра 

Инсталляция 
Инсталляция производится из дистрибутива, представляющего из себя архивы для каждого из 

компонентов. 

Сервер базы данных 
Установка заключается в восстановлении базы данных из дампа sc_db_XXX.backup (XXX – дата 

создания дампа) и в установке паролей для пользователей «sc» и «sc_reader» в базе данных «sc». 

Пароли потребуется ввести при создании конфигурации WEB-сервера. 

WEB-сервер 
Установка состоит в распаковке архива sc_XXX_YYY.zip в корне WEB-сервера, где XXX – дата 

создания дистрибутива, а YYY – уникальный идентификатор. После распаковки для linux-систем 

требуется изменить владельца и группу для всех распакованных файлов. 

Для начала работы требуется создать конфигурационный файл sc.php в папке /app/connect 

приложения. Шаблон файла находится в корне дистрибутива. В таблице ниже приведены 

основные параметры конфигурации: 

 

Параметр Пояснения 

  

Подключение к базе данных 

$host Хост базы данных 

$port Порт базы данных 

$db_username Имя пользователя – устанавливается в зависимости устанавливаться 
в зависимости от переменной $read_only_connect – если она 
истинна, то подключаться должен пользователь только для чтения 
«screader»; в противном случае – пользователь «sc», который может 
вносить изменения в базе данных. Пользователь только для чтения – 
специальный пользователь для отчетов и для считывания данных с 
сервера аналитики. 

$db_password Пароли пользователей – следует ввести пароли в файл для 
пользователей «sc» и «screader», установленные на шаге установки 
базы данных 

$db_name Имя базы данных – «sc» 

  

Журналы приложения 

$log_file Журнал приложения – в случае любых проблем с приложением в 
первую очередь нужно проверить сообщения в журнале 

$log_level Уровень журнала – при эксплуатации нормальный уровень 0; самый 
подробный уровень – отладка (уровень 3) 

http://budget.gov.ru/opendata
https://nominatim.openstreetmap.org/
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Параметр Пояснения 

$log_url Записывать в журнал url обращения пользователей 

$log_sql Записывать в журнал запросы к базе данных 

$log_swap_freq Требуется для ежедневного переключения журналов, которое 
происходит во время url запросов пользователей. Частота 
переключения журнала определяет среднее количество url запросов, 
приходящихся на одно переключение журнала. В случае наступления 
«следующего дня» текущий журнал переименовывается с датой 
предыдущего дня и создается новый. 

$log_keep_days Количество дней хранения журналов приложения 

  

Утилита psql 

$psql Путь к утилите psql postgreSql 

  

Сервисы препроцессинга и научных отчетов 

$markdown_host url сервиса научных отчетов 

$preprocess_host url сервиса препроцессинга 

$math_jax_path url для библиотеки MathJax.js. По умолчанию настроен на внешний 
сайт – его требуется заменить на локальный url (пакет MathJax есть в 
составе дистрибутива). Данный путь передается сервису научных 
отчетов – с помощью MathJax.js создаются формулы в отчетах. 

 

Корректность установки можно проверить открытием WEB-приложение ситуационного центра, 

который находится по адресу /app/sc относительно корня WEB-сервера. Открытие сайта с двумя 

символами «#» имеет плиточный интерфейс: /app/sc/## 

Администратор системы – пользователь «sc» имеет пароль по умолчанию, указанный файле 

/app/sc/config/_login_params.php относительно корневого каталога WEB-сервера. 

Сервер обработки данных 
Установка состоит в распаковке архива sc_task_XXX.zip, где XXX – дата создания дистрибутива. Для 

linux-систем рекомендуемая папка «/var/sc», для Windows – «c:\app\sc». Сервис обработки 

данных запускается с помощью скрипта запуска sc_daemon.py. 

Для linux-систем предусмотрены скрипты для запуска и останова – они находятся в папке scripts. 

Для использования скрипты нужно скопировать подходящие для операционной системы скрипты 

в корень (т.е. в «/var/sc/task») и разрешить права на запуск. Для «автономной» работы 

рекомендуется запускать скрипт старта sc_daemon.sh каждую минуту по расписания. Это дает 

возможность управления фоновыми процессами из основного приложения. 

Сервер аналитики 

JupyterHub 

Специальных действий по настройке не предполагается. 

Сервисы препроцессинга и научных отчетов 

Инсталляция состоит в распаковке архива sc_analytic_services_XXX.zip, где XXX дата создания 

дистрибутива. Рекомендуемый путь для распаковки в linux-система – «/var/sc/services», в Windows 

– «c:\app\sc\services». Для linex-систем также требуется дать разрешения на выполнение скриптов 

markdown_flask.sh и preprocess_flask.sh, находящихся во внутренних папках. 
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Для запуска сервисов требуется запустить соответствующие скрипты .sh на linux-системах, и .cmd в 

Windows. Для автоматического запуска после перезагрузки операционной системы требуется 

включить данные скрипты в процедуру, связанной с загрузкой операционной системы. 


